Aangifte Misbruik seksueel beeldmateriaal

	Hulpmiddel bij aangifte
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“Als je mij niet betaalt, dan stuur ik naaktfoto’s van jou naar je familie!”
Versie 20260708
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Misbruik seksueel beeldmateriaal, wat is dat?
Helaas bent u slachtoffer geworden van misbruik seksueel beeldmateriaal. Online ontmoeten, ontdekken en experimenteren is heel normaal, ook op seksueel gebied. Diegene die misbruik maakt van deze situatie is strafbaar. Het is niet jouw schuld, ook niet wanneer foto’s of video’s in eerste instantie vrijwillig toegestuurd of uitgewisseld zijn.

Misbruik seksueel beeldmateriaal betreft alle feiten waarbij wederrechtelijk seksueel beeldmateriaal van een ander wordt vervaardigd, verspreid, openbaar gemaakt of anderszins wordt gebruikt, bijvoorbeeld met de bedoeling om te beledigen of af te persen. Met andere woorden, alle gevallen van ongewenste sexting, wraakporno, sextortion, exposen en heimelijk filmen. 

Gegevens aangifte
Aangifte van Misbruik van seksueel beeldmateriaal kunt u bij ons doen aan het politiebureau in uw omgeving. Voordat u de afspraak heeft, is het belangrijk dat u alle benodigde gegevens al bij de hand heeft. Vul hieronder uw gegevens in.

U dient dit document op een computer in te vullen. Om het document in te vullen klikt u boven in beeld op “BEELD” en vervolgens op “Document bewerken”.


Gegevens aangever
· Voornaam (voluit)


· Achternaam


· Geboortedatum


· Adres


· Postcode


· E-mailadres


· Telefoonnummer


· Burgerservicenummer



· [bookmark: _heading=h.q9ka3iivr5ly]Welk identiteitsbewijs neemt u mee naar de aangifte? Dit kan een paspoort, identiteitskaart, rijbewijs of Nederlands vreemdelingendocument zijn.


· Documentnummer identiteitsbewijs


Vragen aangifte
Wilt u ter voorbereiding van de aangifte alvast antwoord geven op onderstaande vragen? De antwoorden vult u in onder de vraagstelling achter ‘A:’. 

Algemene vragen
V: Op welke dag/datum/tijd heeft het misdrijf plaatsgevonden? Binnen welke periode heeft dit plaats gevonden?
A: 

V: Kunt u in chronologische volgorde vertellen wat er is gebeurd? Ook alle feitelijke gegevens zoals telefoonnummers, emailadressen en rekeningnummers etc. moet u hier noemen.
Verwijs niet naar eventuele bijlagen die u heeft, maar benoem ze hier ook.
A: 


Totstandkoming en verspreiding van beelden
V: Hoe zijn de beelden totstandgekomen (heeft u ze bijvoorbeeld zelf gemaakt, zijn ze heimelijk door iemand anders gemaakt of zijn normale foto’s of video’s bijvoorbeeld door iemand bewerkt met behulp van AI)?
A: 

V: Wanneer zijn de beelden gemaakt?
A: 

V: Om hoeveel foto’s en video’s gaat het?
A: 

V: Hoe is iemand anders in het bezit gekomen van seksueel beeldmateriaal van uzelf (heeft u de beelden bijvoorbeeld zelf aan iemand gestuurd of is uw cloud omgeving misschien gehackt en zijn de beelden daar afgehaald)?
A: 

V: Indien u de beelden zelf heeft verstrekt: Heeft u dit vrijwillig gedaan?
A: 

V: Mochten uw naaktbeelden verspreid zijn, wanneer en hoe kwam u daarachter?
A:

V: Wat is er op de beelden te zien (denk aan of u herkenbaar in beeld bent en waaraan dit herkenbaar is, zoals bijvoorbeeld uw gezicht in beeld of unieke tattoeages)?
A: 

V: Wie had er beschikking over deze beelden? Denkt u er hierbij ook aan of dit bijvoorbeeld in een Dropbox account heeft gestaan waar andere mensen bij konden, of als u de beelden in het verleden met andere mensen hebt gedeeld.
A: 

V: Heeft u zelf stappen ondernomen om de beelden offline te halen?
A: 

Als u nog in het bezit bent van de originele beelden, dan is het in het kader van het opsporingsonderzoek belangrijk dat u dit bij de politie aanlevert. Vraag uw contactpersoon om een beveiligde link voor bestandsuitwisseling.


Het contact
V: Zoekt de mogelijke dader contact met u?
A: 

V: Wanneer was het laatste contact met de dader?
A: 

V: In welke taal vindt het contact plaats?
A: 


V: Kent u de dader(s) of heeft u een vermoeden wie de dader(s) is?
A: 

V: Via wat voor platform wordt er contact met u gezocht? Vermeld eventuele gebruikersnamen, nicknames, telefoonnummers, etc.
A: 

V: Heeft de dader een profielfoto gebruikt? 
Voeg indien mogelijk een screenshot of een export bij van de profielfoto.
A: 

V: Vraagt de mogelijke dader geld of andere tegenprestaties?
A: 
Het is belangrijk om hier de letterlijke tekst van de gevoerde gesprekken op te geven. Wellicht kunt u de tekst uit het oorspronkelijke bericht kopiëren of eerst naar uzelf mailen en dan kopiëren. Lukt dit niet, stuur dan de gevoerde gesprekken (chats of mailwisseling) als aparte bijlage toe bij deze vragenlijst.

V: Zijn er tijdens het contact nog opvallende gegevens genoemd (zoals adressen/rekeningnummers, namen)? Dit kunnen ook gegevens zijn die de dader over u wist (zoals de relatie die u met de dader zou hebben).
A: 

V: Heeft u nog steeds contact met de dader(s)?
A:

V: Op welke sociale media bent u actief en welke profielnaam/-namen gebruikt u online?
A: 


Transacties
Als er betalingen zijn gedaan, of betalingsgegevens/betaalverzoeken zijn genoemd door de dader, vermeld dit dan zo gedetailleerd mogelijk in de verklaring.

V: Welke tegenpresentaties werden er van u gevraagd? Moest u bijvoorbeeld betalen of meer/ ander beeldmateriaal aanleveren?
A: 

V: Indien u moest betalen: Moest u het bedrag zelf overmaken, moet u cadeaukaarten aanschaffen en daarvan de codes delen of kreeg u een link of betaalverzoek hiervoor toegestuurd? Als u een link heeft ontvangen, kunt u de link dan met ons delen? Het is belangrijk voor het opsporingsproces dat u deze link hier letterlijk neerzet.
A: 

V: Is de link nog veranderd in de tijd dat u contact had met de dader(s)? Indien ja; heeft de dader een verklaring gegeven over waarom de site niet bereikbaar was?
A: 

V: Heeft u daarna nog een nieuwe link of meerdere links ontvangen van de dader(s)?
A: 

V: Als u geld moest betalen:
Om wat voor bedrag(en) ging dit dan?

Vul in per banktransactie:

Datum en tijdstip:
Bedrag en valuta:
Van bankrekeningnummer:
Tenaamgestelde:
Naar bankrekeningnummer:
Tenaamgestelde:
Omschrijving:

Vul in per crypto transactie: 

Datum en tijdstip:
Aantal en valuta: 
Van wallet:
Naar wallet:
Transactie hash:

Vul in per cadeaukaart: 

Datum en tijdstip van aanschaf: 
Retailer en locatie van aanschaf: 
Soort cadeaukaart: 
Waarde van de kaart: 
Code op de kaart: 
Pincode op de kaart (vaak onder een kraslaag): 

Voeg een transactieoverzicht van uw bankrekening en/of crypto wallet bij de aangifte.


Schade en impact
Vermeld informatie over de schade en gevolgen in de verklaring.

V: Wat is het totale schadebedrag?
A: 

V: Heeft u op een andere wijze schade geleden?
A: 

V: Wat voor impact heeft dit voorval op u?
A: 

Verzamelen van bewijs
Noteer en verzamel zoveel mogelijk informatie en bewijsmateriaal:
V: Data en (exacte) tijdstippen:
A: 

V: E-mailadressen en e-mailheaders: (zie www.internetsporen.nl voor duidelijke uitleg)
A: 

V: Gebruikersnaam, nickname(s) van uzelf en gebruikte foto’s of avatars van de accounts van de verdachte:
A: 

V: Zijn er voor u nog andere zaken/bewijzen die u niet kwijt kon in dit document maar die u wel wilt vermelden?
A: 

Voeg indien mogelijk zoveel mogelijk exports of screenshots bij van chatlogs, mailberichten en bewaarde sms-berichten. LET OP: de belangrijke informatie die zich hierop bevindt moet u ook benoemen bij algemene vragen.


Het vervolg van de aangifte 
V: Waar heeft u behoefte aan. Wanneer/ waarmee zou u het meest geholpen zijn?
A: 

Slachtofferhulp 
Heeft u behoefte aan slachtofferhulp of nazorg? (zie informatie op https://www.politie.nl/informatie/ik-ben-slachtoffer-wat-nu.html)
Deze vraag graag met ja of nee beantwoorden. A:


Tips voor slachtoffers
[bookmark: _Hlk215047109][bookmark: _Hlk211350845]Let op: Doet de politie onderzoek naar uw zaak, of wilt u dat de politie onderzoek gaat doen? Bespreek dan eerst met de politie of u de dader kunt rapporteren en blokkeren. Dit geldt ook voor beelden (laten) verwijderen en het herstellen van uw accounts na een mogelijke hack. Wilt u iets van de politie, doe dan even niets en maak zo snel mogelijk een melding. Dan kijken we daarna samen verder.
Als u te maken heeft met misbruik seksueel beeldmateriaal dan hebben wij de volgende tips voor u:
· Zoek hulp als u klachten ervaart naar aanleiding van hetgeen gebeurd is. Slachtofferhulp Nederland, Centrum Seksueel Geweld en Offlimits zijn er om naar u te luisteren en u door te verwijzen naar passende hulp.
· Praat erover met anderen. Hoewel het mogelijk een onderwerp is waar u liever niet over praat, is het belangrijk dat u niet alleen rond blijft lopen met het geheim. Zoek iemand die u vertrouwt, waar u terecht kunt met u verhaal, zodat u er niet alleen voor staat.
· Hoe moeilijk dit wellicht ook is, ga niet (verder) in op de bedreigingen/ chantage. Het is namelijk geen garantie dat de dader daarna stopt. Wees duidelijk door te zeggen dat u geen beeldmateriaal meer zult sturen of dat u niet kunt en wilt betalen.
· Geef aan dat u wilt dat de dader u met rust laat en dat u met de geuite berichten naar de politie zal gaan als de dader niet per direct stopt.
· Wanneer u doet wat er van u wordt gevraagd, kan diegene u verder chanteren. Het is geen garantie dat de chantage stopt als u doet wat er gevraagd wordt. Ook wanneer u niet voldoet aan wat de dader van u vraagt, kunt u aangifte doen.
· Verzamel zoveel mogelijk bewijs. Dit kan helpen wanneer u nu of later naar de politie gaat. Maak zoveel mogelijk screenshots van de berichten die u ontvangt. Staat er iets vervelends van u online? Maak daar screenshots van en zorg dat het website-adres (de URL) te zien is (inclusief datum en tijd).
· Check of beeldmateriaal van u online staat. Offlimits kan hierbij helpen.
· Als er sprake is van een gehackt account, probeer dan de toegang tot het account te herstellen, verander het wachtwoord en stel tweestapsverificatie in. Doe dit ook voor andere accounts waarvoor u hetzelfde wachtwoord gebruikte.

Voor meer informatie verwijzen we u door naar de internetpagina van de Politie over misbruik seksueel beeldmateriaal.
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